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I Uldsitted

1.1 Rahandusministeeriumi valitsemisala infoturvapoliitika ldhtub kiiberturvalisuse
seadusest ja selle alusel kehtestatud oigusaktidest, Euroopa Liidu vastava valdkonna
oigusaktidest, rahvusvahelistest infoturbe halduse standarditest ja parimast praktikast.

1.2 Kaéesoleva infoturvapoliitika eesmirgiks on kehtestada raamistik ja suunised
Rahandusministeeriumi (edaspidi RM) ja Rahandusministeeriumi valitsemisala asutuste
(edaspidi koos RMV asutused) infoturbevaldkonna korraldamiseks ning varade ja
véadrtuste haldamiseks nii, et oleks tagatud {ihetaoliselt RMV asutuste infovarade
kiideldavus, terviklus ja konfidentsiaalsus.

1.3 Infoturbe korraldamise eesmirgiks RMV asutustes on asutuse mainet ja digusaktidega
pandud iilesannete tditmise vOimekust kahjustavate olukordade &rahoidmine,
infoturvasiindmuste asjakohane ja kiire kisitlemine ning infoturvaintsidentide mdju
vihendamine, vastavalt asutuse enda poolt aktsepteeritud kvaliteedi- ja riskitasemeteni.

1.4 Informatsiooni terviklus, kdideldavus ja konfidentsiaalsus tuleb eelkdige tagada ulatuses,
mis voimaldab RMV asutustes kdige tdendolisemate ohtude realiseerumisel héireteta oma
iilesandeid tiita.

1.5 Infovarade kaitse RMV asutustes tuleb tagada vastavalt infovaradele maédratud
kaitsetarbele vO1 nende rahalisele vaartusele ning kehtivatele digusaktidele.

1.6 RMV iilese infoturvapoliitika sihtriihmaks on RMV asutuste juhtkondade liikmed,
asutuste struktuuriiiksuste, valdkonna- ja funktsioonijuhid.

1.7 Rakendatavad turvameetmed peavad olema majanduslikult digustatud ja proportsioonis
voimaliku meetmete puudulikkusest tekkiva kahjuga ning nende héiriv toime RMV
asutuste tegevusele ja teenistujate to6le peab olema voimalikult véike.

1.8 Infoturvapoliitika vaadatakse iile ja vajadusel uuendatakse vdhemalt kord kahe aasta
jooksul vO1 vastavalt muutustele RMV eesmirkides ja strateegias, Oigusaktides,
lepingulistes kohustustes ning iimbritsevas infoturbeolukorras. Ulevaatuse korraldamise
eest vastutab RM infoturbejuht.

IT Infoturvapoliitikas kasutatud maoisted
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RMV infoturvapoliitikas kasutatakse mdisteid jargmises tdhenduses:

2.1 Andmed (iildmbiste) - Andmed kui infovarad on mis tahes viisil ja mis tahes
andmekandjale jdddvustatud voi infotehnoloogiliste vahendite abil edastatav voi
toodeldav teave.

2.2 Infotehnoloogilised vahendid (edaspidi I/7-vahendid) - Infoslisteemide teenuste
osutamiseks ja andmete toGtlemiseks kasutatavad hooned, ruumid ja infrastruktuur,
erinevate tehnoloogiliste seadmete riist- ja tarkvara.

2.3 Infoturvasiindmus - Siisteemi, teenuse voi vorgu sellise oleku tuvastatud ilmnemine,
mis nditab voimalikku infoturbe rikkumist voi turvameetmete torget voi senitundmatut
olukorda, mis voib puudutada turvalisust.

2.4 Infoturvaintsident - Ootamatu voi soovimatu infoturvasiindmus, mille tagajérjel tekib
asutusele oluline varaline vOi mittevaraline kahju, kahju andmetele, timbritsevale
keskkonnale, klientidele voi teenistujatele, samuti siindmus, mille tulemusena asutuse
pohi- voi tugitegevuse valdkonnas t66 seiskub voi on héiritud.

2.5 Infoturve - Informatsiooni tervikluse, kédideldavuse ja konfidentsiaalsuse tagamine, kus:

. kiideldavus tdhendab informatsiooni kasutuskdlblikkust ja digeaegset kittesaadavust
volitatud isikule;

. terviklus tdhendab, et informatsioon périneb autentsest allikast ning seda ei ole
volitamata muudetud ega kustutatud;

. konfidentsiaalsus tihendab, et informatsioon on kéttesaadav vaid volitatud isikule.

2.6 Infovarad - asutuse infosiisteemide kéitamiseks kasutatavad IT-vahendid ja andmed,
samuti neid funktsionaalseks tervikuks siduvad asutuse IT-teenused.

2.7 IT-teenus - Asutuse poolt hallatud voi kasutatav teenus, mis seob asutuse IT-vahendeid
ja andmeid funktsionaalseks tervikuks ning mida asutus késitleb kaitset vajava
infovarana.

2.8 Kaitsetarve - infovara véértusest tulenev asutuse kui infovara omaniku hinnang infovara
kaitsmise vajadusele. Mdiste on tdpsemalt kirjeldatud infoturbestandardis E-ITS.

III Asutuse infoturbe halduse siisteem (ISMS)

3.1 Asutuse infovarade kaitseks ning nende kvaliteedi ja sihipdrase kasutamise tagamiseks
rakendab iga RMV asutus asutusepdhist terviklikku ja infovarade olelusringist ldhtuvat
infoturbe halduse siisteemi (edaspidi ISMS).

3.2 RMV asutuse ISMS-i iilesehitus ja toimemudel peavad ldhtuma asutuse pohimaérusest,
asutusele Oigusaktidega pandud iilesannetest ja asutuse vajadustest ning IT-teenuste
iseloomust.

3.3 RMV asutuses rakendatud ISMS peab tditma kas Eesti infoturbestandardis E-ITS
(https://eits.ria.ee) vO1  rahvusvahelise ISO/IEC 27000 infoturbejuhtimise seeria
standardites esitatud ndudeid ning tditma valitud standardi eeltingimused infoturbe
auditeerimiseks.

IV Vastutuse ja iilesannete jaotus RMYV iileselt infoturbe korraldamisel

4.1 RM on RMV-s infoturbe korraldamise koordinaator.


https://eits.ria.ee/
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4.2  RMV IT noukogu, mida juhib RM kantsler, koordineerib RMV IKT-valdkonna juhtimist
ning kiidab heaks ka kdesoleva RMV infoturvapoliitika.

4.3 RMV IT ndukogu t66d infoturbe- ja IT-riskijuhtimise valdkonnas toetab RMV asutuste
infoturbejuhtide komisjon, mis koordineerib RMV infoturvapoliitika elluviimist,
valmistab ette RMV iileseid infoturberiski otsuseid ning tdidab muid RMV IT ndukogu
antud iilesandeid.

4.4 RMV infoturvapoliitika rakendamisel on RMV asutustel jairgmised iilesanded:

4.4.1 Asutuse koik juhtimistasandid toetavad RMV infoturvapoliitikas kirjeldatud
eesmirkide saavutamist ning tagavad oma vastutusala tooprotsessides RMV
infoturvapoliitika ja asutuse enda infoturvapoliitika pdhimdtete jargimise.

4.4.2 Asutuse infoturbe eest vastutav isik tagab, et RMV infoturvapoliitika
pohimotted oleksid rakendatud asutuse enda infoturvapoliitikas, asutuse
tookorralduse reeglites voi protsessikirjeldustes.

V RMYV asutuses infoturbestandardi pohimeetmete rakendamine

5.1 Asutus ldhtub infoturbe planeerimisel ja korraldamisel Eesti Infoturbestandardi E-ITS
meetmete kataloogist.

5.2 Meetmete konteksti loomiseks tuleb ldhtuda standardi dokumentatsioonist.

5.3 Koik asutused kohustuvad rakendama vdhemalt E-ITS pohimeetmeid. Standardmeetmete
ja korgmeetmete rakendamine ja rakendamise tdhtaeg otsustatakse asutuse riskianaliitisi
pohjal.

5.4 Vastavalt E-ITS standardis kirjeldatud ISMS turbehalduse peatiikile, on asutuse infoturbe
korraldamise iildvastutajaks asutuse juht ja tema volitatud isikud, ldhtuvalt asutuse
pohimééarusest (asutuse juhtkond).

5.5 Asutuse juhtkond:
5.5.1 algatab, juhib ja kontrollib turbeprotsessi;
5.5.2 miirab infoturbega seotud rollid;
5.5.3 kehtestab asutuse infoturvapoliitika.

5.6 Asutuse juhtkond loob protsessi, mis tagab asutuse juhtkonnale regulaarse ja piisava
teavituse asutuse infoturbe olukorrast.

5.7 Asutus kehtestab teenistujate kaasamise ja teavitamise pohimdtted nii, et teenistujad
oleksid teadlikud infoturbe ohtudest, tunneksid turvameetmeid ning oskaksid neid
tooiilesannete tditmisel nduetekohaselt jargida.

5.8 Kui asutuses rakendatakse infoturbestandardina ISO/IEC 27000 seeriat, siis ldhtutakse
meetmete rakendamisel ISO standardist ning RMV infoturvapoliitika punktides 5.1 —5.7.
kirjeldatu ei kohaldu.

VI Infoturbe eesmiirkide tiitmiseks vajalikud protsessid
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6.1 RMV asutus kirjeldab ja kehtestab infoturbe eesmérkide saavutamiseks toimimisreeglid
voi protsessikirjeldused asutuse IT-valdkonna korraldamisel védhemalt jargmistes
valdkondades:

6.1.1 asutuse teenuste ja/voi protsesside kirjeldamine ja haldus;

6.1.2 riskijuhtimine;

6.1.3 asutuse asukohtade, hoonete ja ruumide fiiiisilise turvalisuse tagamine;
6.1.4 IT-teenuste hankimine ning IT-valdkonna lepete ja lepingute haldus;
6.1.5 IT-teenuste muudatuste haldus;

6.1.6 IT-teenuste ja andmete juurdepddsudiguste haldus;

6.1.7 infoturvaintsidentide ja kriisihaldus;

6.1.8 asutuse teenistujate andmekaitse- ja turvateadlikkuse arendamine.

6.2 Toimimisreeglite vOi protsesside tipsemal kirjeldamisel 1dhtub asutus Eesti ja
rahvusvahelistest infoturbestandarditest, asutuse tegevusvaldkonna asutuse-vilistest
nduetest ja headest praktikatest ning koostdOprotsesside puhul lisaks ka
koostddpartneritega sdlmitud kokkulepetest.



